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Einleitung

ROWA-MOSER bedient sich einer sehr umfangreichen IT-Infrastruktur.

Die IT-Infrastruktur und alle Daten muissen wir vor Verlust, Diebstahl oder unbefugter Veranderung

schitzen.

Das vorliegende Sicherheitskonzept beschreibt die getroffenen Mallnahmen zur Risikoreduzierung

und damit zur Realisierung und Aufrechterhaltung des angemessenen Sicherheitsniveaus.

In diesem Sicherheitskonzept wurden daher insbesondere auch MaBnahmen beschrieben, die sich

aus den Vorgaben der Datenschutzgrundverordnung und dem Datenschutzgesetz ergeben.



2 Schutzbedarf

Grundsatzlich sind alle Daten der Organisation zu schiitzen. Dabei gilt es jedoch zu beachten, dass
manche Daten wichtiger sind als andere und dadurch ein héheres Schutzniveau verlangen.

Schutz gegen Risiken

Durch den Einsatz von IT-Systemen und elektronisch gespeicherten Daten entstehen Risiken, die
genauso wie alle anderen betrieblichen Risiken gezielt behandelt werden miissen.

Dazu zahlen:

e |T-Systeme (Server, PCs, Notebooks, Smartphones, Tablets, ...)

e Software und Lizenzen

e Infrastruktur (z.B. Kommunikationsanlagen)

e Informationen (Daten von ROWA-MOSER; personenbezogene Daten von
Kunden&Lieferanten, Partnern, Mitarbeitern; Vertrage, Datenbanken, E-Mails usw.)

3 Malknahmenauswahl

Einem bestehenden Risiko wird daher grundsatzlich mit organisatorischen und technischen, aber
auch personlichen MalRnahmen begegnet. Dabei kommen MaRnahmen aus folgenden Bereichen zum
Einsatz:

e Bauliche und infrastrukturelle Sicherheit: z.B. Zutrittskontrolle

e Personell-organisatorische Sicherheit: z.B. Sicherheitsrichtlinien und -konzepte,
Berechtigungskonzepte, Notfalldokumentation, Versicherungsschutz.

e Technische MaBnahmen: z.B. Zugangs- und Zugriffsberechtigungen, Datensicherung,
Virenschutz

Die umgesetzten MalRnahmen werden in regelmaRigen Abstdnden (mindestens 1x jahrlich) auf ihre
Wirksamkeit, ZweckmaRigkeit und Aktualitat geprift und gegebenenfalls angepasst. Diese
Uberpriifung wird auch bei Auftreten neuer Bedrohungen oder bei gréBeren Anderungen der IT-
Infrastruktur (z.B. beim Erwerb neuer Systeme oder Anwendungen) durchgefiihrt.

4 Personelle MaBnahmen

IT-Sicherheit kann auch bei besten technischen MalRnahmen nur funktionieren, wenn die Mitarbeiter
ein ausgepragtes Sicherheitsbewusstsein besitzen und in der Lage sind, die Vorgaben in der taglichen
Praxis umzusetzen.

5 Regelungen fur Mitarbeiter

Bei allen elementaren Gefdhrdungen ist menschliches Fehlverhalten ein bedeutender Faktor,
entweder als Ausloser oder als MaBnahme zur Abwehr. Um die Risiken menschlichen Fehlverhaltens,
sei es durch Unwissenheit oder auch durch Vorsatz, zu minimieren, sind fur Mitarbeiter
verpflichtende Richtlinien einzuhalten, die folgende Bereiche betreffen:

e Datensicherung
e Diebstahlschutz



Software und Lizenzen
Hardware
Zugangsberechtigungen
Systemzugriffskontrolle
Passworter

Internet

E-Mail

Soziale Medien
Schadsoftware (Malware)
Bildschirmschoner
Remote Access
Drahtlose Verbindungen
Social Engineering

6 Datenschutz

Der sorgsame Umgang mit personenbezogenen Daten ist einzuhalten. Jeder Mitarbeiter verpflichtet

sich durch seine Unterschrift, den Schutz personenbezogener Daten in seiner taglichen Arbeit zu

beachten.

7 Verfahren bei personellen Veranderungen

Bei personellen Veranderungen, insbesondere beim Ausscheiden von Mitarbeitern, werden folgende

Mafnahmen veranlasst

Samtliche Unterlagen, ausgehandigte Schliissel, ausgeliehene IT-Gerate (z.B. Mobilgerite,
Speichermedien, Dokumentationen) werden zuriickgefordert.

Samtliche Zugangsberechtigungen und Zugriffsrechte werden angepasst, entzogen oder
geloscht. Dies betrifft unter anderem auch Berechtigungen fiir eventuelle
Telearbeitszugange, sowie Daten auf privaten Smartphones oder Notebooks.

Wenn eine Zugangsberechtigung zu einem IT-System zwischen mehreren Personen geteilt
wurde (z.B. mittels eines gemeinsamen Passwortes), wird nach Ausscheiden einer der
Personen die Zugangsberechtigung sofort gedandert. Wenn Administratoren ausscheiden, so
werden alle diejenigen Passworter geandert, die ihnen bekannt waren.

Eine Neuvergabe eines bestehenden Benutzerkontos an neue Mitarbeiter wird nicht
durchgefihrt.

8 Regelungen fir den Einsatz von Fremdpersonal

Betriebsfremde Personen, wie z.B. Personal von Reinigungsfirmen, kénnen leicht Zugang zu

vertraulichen Daten erhalten und stellen unter Umstanden eine Bedrohung dar.

Folgende Regeln wurden aufgestellt, um vertrauliche Informationen zu schiitzen.

Externe Mitarbeiter, die Uber einen langeren Zeitraum fir ROWA-MOSER tatig sind und
Zugang zu vertraulichen Unterlagen und Daten erhalten, werden schriftlich im Rahmen von
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Geheimhaltungsverpflichtungen auf die Einhaltung der geltenden einschlagigen Gesetze,
Vorschriften und internen Regelungen verpflichtet.

o Far Fremdpersonal, das nur kurzfristig oder einmalig zum Einsatz kommt, gelten die gleichen
Regeln wie fiir Besucher, d.h. dass etwa der Aufenthalt in sicherheitsrelevanten Bereichen
nur in Begleitung von Mitarbeitern von ROWA-MOSER erlaubt ist.

o Da es manchmal nicht moglich ist, betriebsfremde Personen standig zu begleiten oder zu
beaufsichtigen, missen die personlichen Arbeitsbereiche abgeschlossen werden
(Schreibtisch, Schrank; Abmeldung/Sperre am PC).

9 Sicherheitssensibilisierung und -schulung

Um die IT-Sicherheit zu verbessern, sollten alle Mitarbeiter liber angemessene Kenntnisse im
Umgang mit IT-Systemen und den Gefahren und GegenmaRnahmen in ihrem eigenen Arbeitsgebiet
verfligen. Die Geschéftsfiihrung sieht es als ihre Verantwortung, durch geeignete
SchulungsmaBnahmen die nétigen Voraussetzungen zu schaffen. Dariber hinaus werden alle
Benutzer dazu motiviert, sich auch in Eigeninitiative Kenntnisse anzueignen.

Bei Benutzerschulungen werden folgende Inhalte besonders beachtet

Der richtige Umgang mit Passwortern

Richtiges Verhalten beim Auftreten von Sicherheitsproblemen

Der verantwortungsbewusste Umgang mit personenbezogenen Daten

Erkennen eines Befalls mit Schadprogrammen und SofortmaBnahmen im Verdachtsfall
Das richtige Verhalten im Internet

Das richtige Verhalten bei unzuldssigen Anfragen

Risiken bei der Verwendung mobiler IT-Gerate und Datentrager

Die Bedeutung der Datensicherung und ihrer Durchfiihrung

O 0O O O 0O 0o 0 0 O

Die Bedeutung des Datenschutzes, die gesetzlichen Anforderungen sowie die vom
Alpenverein getroffenen MaRnahmen

10 Abwehr von Social Engineering-Angriffen
Als Social Engineering bezeichnet man das Manipulieren von Personen, um unbefugt Zugang zu
vertraulichen Informationen oder IT-Systemen zu erhalten.

Social Engineering-Angriffe werden oft lber das Telefon, heutzutage vermehrt liber soziale
Netzwerke gefiihrt: Angreifer geben sich als Mitarbeiter, Kunden oder IT-Fachkrafte aus und
Uberzeugen ihre Gesprachspartner durch geschickte Tauschung von ihrer vorgetauschten ldentitat.
Bei geeigneter Gelegenheit — oft erst nach mehrmaligen Telefonaten — gelangen sie so an
Informationen, die die Opfer Gblicherweise nie herausgeben wiirden. Social Engineers kénnen
unvorbereitete Mitarbeiter zu verschiedensten unerlaubten Handlungen, insbesondere zu Verstofien
gegen Sicherheitsauflagen und -richtlinien bewegen.

Social Engineering-Angriffe sind haufig erfolgreich, weil sie menschliche Eigenschaften und
Schwachen gezielt ausnitzen: Hilfsbereitschaft und Hoflichkeit, Kundenfreundlichkeit, aber auch
Autoritatshorigkeit und Angst. Folgende MaRnahmen werden eingesetzt, um das Risiko zu
verringern:



o Schulungen lber Social Engineering-Strategien und —-Methoden. Diese helfen den
Mitarbeitern, sich auf Angriffe dieser Art vorzubereiten.

o Alle Mitarbeiter missen sich regelmaflig den Wert der von ihnen bearbeiteten Daten
bewusstmachen, insbesondere hinsichtlich des Schadens, der entstehen kann, wenn sie in
falsche Hande geraten.

o Das Anfordern einer Rickrufnummer oder einer schriftlichen Anfrage kann den Social
Engineer bereits abschrecken und gibt den betroffenen Mitarbeitern Gelegenheit zur
Nachfrage.

o Neuen Mitarbeitern wird empfohlen, Anfragen, bei denen sie unsicher sind, ob deren
Beantwortung zuldssig ist, an Vorgesetzte oder andere erfahrene Personen weiterzuleiten.

o Mitarbeiterkommunikation ist wichtig: Bei , verdachtigen” Anfragen werden auch die
anderen Mitarbeiter informiert, um zu verhindern, dass ein abgewiesener Angreifer sein
Gliick bei anderen Kollegen versucht.

11 Clear Desk/Clear Screen-Policy
In ungesicherten Arbeitsumgebungen hilft eine Clear Desk-Policy beim Schutz vertraulicher
Dokumente und Daten vor unbefugten Zugriffen.

Alle Mitarbeiter miissen bei Abwesenheit vertrauliche Unterlagen verschliel3en. Auch ist dafiir Sorge
zu tragen, dass keine unberechtigten Personen (Besucher, Reinigungspersonal, unbefugte
Mitarbeiter, etc.) Zugriff auf Schriftstlicke oder Datentrager mit kritischen Inhalten haben.

Analoges gilt auch fiir die Computer: Beim Verlassen des Arbeitsplatzes muss sich jeder Benutzer
vom PC abmelden. Wenn nur eine kurze Unterbrechung der Arbeit erforderlich ist, kann der
Computer stattdessen gesperrt werden (STRG-ALT-ENTF -> SPERREN). Eine automatische Sperre des
Computers nach 10 Minuten wurde auf jedem Computer eingestellt.

Alle Benutzer wurden (ber die Tastenkombinationen zum schnellen Sperren des PCs informiert.

Die Durchfiihrung dieser MaRnahmen wird regelmaRig stichprobenartig kontrolliert.

12 Entsorgung von Datentragern und Papierdokumenten

Datentrager und Dokumente mit vertraulichen Inhalten werden auf sichere Art entsorgt.

Der Umgang mit Dokumenten mit vertraulichen oder personenbezogenen Inhalten stellt ein
Sicherheitsrisiko dar. Dies gilt fiir Papier ebenso wie fiir nicht mehr gebrauchte Datentrager wie z.B.
defekte Festplatten, Sicherungsbander oder USB-Sticks.

Folgende Sicherheitsmallnahmen wurden hierzu getroffen:

o Die Mitarbeiter sind tGber das Entsorgungskonzept informiert und insbesondere dariiber in
Kenntnis gesetzt, welche Dokumente nicht Uber das Altpapier entsorgt werden diirfen.
Papierdokumente miissen mit einem handelslblichen Shredder entsorgt werden.

o Es steht eine ausreichende Anzahl von Entsorgungsmaoglichkeiten in erreichbarer Nahe der
Mitarbeiter, sowie Ansprechpartner fiir Riickfragen im Zweifelsfall, zur Verfligung.

o Datentrager werden auf sichere Art vernichtet: Festplatten werden sicher geléscht
(DiskWipe), mechanisch zerstort und entsorgt.



o Bei Festplatten und Wechseldatentragern wird ein Loschprogramm eingesetzt, das ein
sicheres Loschen der Daten gewahrleistet.

13 Telearbeit

Unter Telearbeit versteht man Tatigkeiten, die rdumlich entfernt vom Standort des Arbeitgebers
durchgefihrt werden und deren Erledigung durch eine kommunikationstechnische Anbindung an die
IT-Infrastruktur des Arbeitgebers unterstitzt wird.

Vor der Einrichtung und Vergabe von Telearbeitszugdngen muss am entfernten Arbeitsplatz eine
Versperr Moglichkeit flr Datentrager und Dokumente zur Verfligung stehen.

Der Zugang fur Mitarbeiter, die von einem Heimarbeitsplatz aus arbeiten, ist (iber Remote Desktop
moglich. Dabei wird (iber einen verschlisselten Zugang nur der Bildschirminhalt auf den Heimrechner
Ubertragen. Der Schutz vor Schadsoftware ist gewahrleistet, da wir nur firmeneigene Gerate mit
Firmen-Virenschutz verwenden.

14 Auswahl von Passwortern

Passworter haben grundlegende Bedeutung beim Schutz der IT-Systeme und Daten. Die richtige
Auswahl und der richtige Umgang mit Passwortern konnen liber die Sicherheit vor unbefugten
Zugriffen und Manipulationen entscheiden.

Aus Sicherheitsgriinden sind Passworter jahrlich zu andern. Ein Passwort muss aus mindestens 6
Zeichen bestehen, wobei mindestens jeweils 1 Zahl vorkommen muss.

15 BIOS-Zugangskontrolle
Das BIOS der Client-PCs ist durch ein eigenes Passwort geschiitzt. Dadurch kénnen BIOS-
Einstellungen nur vom Administrator gedndert werden

16 Rechtestruktur auf Arbeitsplatzrechnern

Zum besseren Schutz gegen Malware und Rechnerausfalle wird streng darauf geachtet, dass
administrative Rechte auf PCs nur dann geniitzt werden, wenn dies tatsachlich notig ist.

Konten mit Administrator-Rechten dienen zur Administration des Computers, zur
Softwareinstallation, zum Andern grundlegender Einstellungen, zum Anlegen neuer Benutzer etc.

o Konten mit einfachen Benutzerrechten werden fiir alltagliche Tatigkeiten, d.h. fir die
eigentliche Arbeitstatigkeit, verwendet.

o Eine zusatzliche Rechtestruktur mittels eines Rollenkonzepts stellt sicher, dass Benutzer nur
Daten einsehen kénnen, die fiir ihren Arbeitsbereich freigegeben sind.

Benutzer haben grundsatzlich keine Administrationsrechte auf ihren Geraten und kennen auch das
Administrator-Passwort nicht.



17 Wechselmedien

Wechselmedien, wie z.B. USB-Sticks, externe Festplatten, Speicherkarten oder CDs, ermdglichen den
raschen und einfachen Transfer von Daten und Programmen, bringen aber auch eine Reihe von
Risiken mit sich.

Derartige Risiken sind:

e das Starten fremder Betriebssysteme, durch die Schutzmechanismen umgangen werden
konnen;

e die unbefugte Installation nicht freigegebener Software oder Schadsoftware;

e das unberechtigte kopieren von Daten auf Wechselmedien (Datendiebstahl, Verlust der
Vertraulichkeit).

Eine vollige Sperre von Wechselmedien ist technisch sehr aufwendig und auRerdem aus betrieblichen
Grinden nicht moglich. Weiters wird durch das Setzen eines BIOS-Passworts verhindert, dass die
Bootreihenfolge durch den Benutzer verandert werden kann.

18 Verschliisselung von Arbeitsplatzsystemen

Wenn auf einem Computer, der in einer ungeschiitzten Umgebung betrieben oder aufbewahrt wird,
schutzwiirdige Daten gespeichert werden, muss Verschllsselungssoftware eingesetzt werden.

Angesichts der hohen Diebstahls- und Verlustgefahr bei Notebooks miissen diese Gerate immer
verschlisselt werden, um sicherzustellen, dass Daten nur von ihrem rechtmaRigen Eigentimer
gelesen werden kdnnen.

Bei Notebooks wird eine transparente Verschllsselung eingesetzt. Dabei wird die gesamte Festplatte
des Rechners verschliisselt, womit alle Dateien geschiitzt sind. Fiir die Benutzer ist das bei ihrer
Arbeit nicht zu bemerken.

Um zu vermeiden, dass auf wichtige Daten nicht mehr zugegriffen werden kann, weil das Passwort zu
ihrer Entschlisselung verloren gegangen ist, wurde festgelegt, dass Verschliisselungspassworter an
sicherer Stelle hinterlegt werden.

19 RegelmaRige Software-Aktualisierungen

Durch Software-Updates konnen Schwachstellen beseitigt oder Funktionen erweitert werden

Updates sind vor allem dann erforderlich, wenn Schwachstellen bekannt werden, die Auswirkungen
auf die Sicherheit der Systeme haben oder wenn Fehlfunktionen wiederholt auftauchen. Vor ihrem
Einspielen wird die Zuverlassigkeit der neuen Komponenten und das Zusammenwirken mit
bestehenden Programmen gepriift.

Auf Serversystemen kann ein fehlerhaftes Update schwerwiegende Konsequenzen hervorrufen.
Daher werden auf solchen Systemen Updates erst nach ausfiihrlicheren Tests installiert.

Aus sicherheitstechnischer Sicht besonders wichtig ist das zeitnahe Einspielen von Updates zu
Betriebssystemkomponenten und Internet-Browsern, die von den Herstellern regelmaRig angeboten
werden. Aber auch verschiedene andere Programme (z.B. Adobe Flash, Adobe Reader, Java...)
kénnen als Einfallstore fir Schadsoftware dienen. Diese werden daher regelmaRig Giberprift, um
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sicherzustellen, dass ausschlieflich Versionen eingesetzt werden, bei denen alle bekannten
Schwachstellen behoben sind.

Da Clientsysteme geringere Verfligbarkeitsanforderungen als Serversysteme haben, sind auf Clients
»,automatische Updates” konfiguriert. Diese sorgen fiir die automatische Durchfiihrung
sicherheitskritischer Updates und stellen gleichzeitig sicher, dass dabei ausschlieRlich
vertrauenswirdige Quellen verwendet werden.

20 Nutzungsverbot nicht-betrieblicher Software

Um sicherzustellen, dass keine unerwiinschten Programme installiert werden und das System nicht
Uber den vorgesehenen Funktionsumfang hinaus unkontrolliert genutzt wird, ist das Einspielen bzw.
die Nutzung nicht-betrieblicher Software verboten und, soweit technisch moglich,

Der Einsatz jeder Hard- und Software, die nicht fiir den eigentlichen Betriebszweck bendtigt wird,
erhoht die Gefahr des , Einschleusens” von Schadprogrammen und verringert die Stabilitat der
Systeme. Generell ist daher die Nutzung privater Software (Programme, Daten) und Hardware
(Notebooks, USB-Sticks, externe Festplatten, Speicherkarten etc.) untersagt.

Weitere Probleme kdnnen durch unlizenzierte Software entstehen, die von Benutzern auf
Vereinsrechnern installiert wurde. Derartige Lizenzrechtsverletzungen kénnen unter Umstédnden zu
finanziellen Belastungen, aber auch zu Reputationsschaden fiir ROWA-MOSER fiihren.

Folgenden MaRBnahmen wurden umgesetzt:

e Bei ROWA-MOSER besteht ein Nutzungsverbot fiir nicht betriebliche Software

e Das unautorisierte einspielen und/oder Nutzen von Software wurde, soweit moglich, mit
technischen Mitteln verhindert (keine Administratorrechte).

e InunregelmafRigen Abstianden werden die Rechner auf unzuldssige Software iberprift; wenn
derartige Software gefunden wird, muss sie umgehend deinstalliert werden.

e Die Nutzung bestimmter Programme ist grundsatzlich untersagt (z.B. Filesharing-Software
oder Hacker-Tools).

21 Mobile IT-Gerate
Smartphones, Tablets und Notebooks sind heute weit verbreitet und werden auch beim ROWA-
MOSER eingesetzt.

Mobile Gerate gehen leicht verloren und sind ein beliebtes Ziel fir Diebstdhle. Dadurch kénnen
gespeicherte Daten in falsche Hande geraten und eventuell vorhandene Passworter und Daten
gestohlen werden

Bei unzureichend abgesicherten Schnittstellen von Mobilgeraten (Bluetooth, WLAN, USB) kénnen
unter Umstdanden Daten ausgelesen oder Schadprogramme eingeschleppt werden.

e Schadsoftware, die auf mobilen IT-Geraten ausgefihrt wird, kann Dateninhalte auslesen oder
Passworteingaben aufzeichnen und versenden. Auch der Versand von Werbe-SMS an Dritte
oder die automatische Anwahl kostenpflichtiger Telefonnummern ist moglich.

e Manipulierte Mobilgerate kdnnen dazu genlitzt werden, vertrauliche Gesprache
aufzuzeichnen und abzuhéren.
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e Uber Internetaufrufe oder infizierte E-Mails eingeschleppte Schadsoftware kann in das
interne Netzwerk gelangen.

e GPS-Empfanger und Daten des WLAN-Empfangers konnen dazu verwendet werden, um
Bewegungsprofile zu erstellen und automatisch zu versenden.

Da der GroRteil dieser Gerate fiir den privaten Einsatz gedacht ist, ist eine zentrale Kontrolle von
Sicherheitseinstellungen nicht moglich. Die Sensibilisierung der Mitarbeiter fiir den sicheren Umgang
mit mobilen IT-Geraten wird daher als besonders wichtig erachtet.

Folgende Regeln wurden erarbeitet:

e Mobile IT-Geréate dirfen nicht unbeaufsichtigt (etwa im Hotel oder im Auto) liegen gelassen
oder anderen Personen Uberlassen werden. Abgesehen von der moglichen Diebstahlgefahr
besteht die Moglichkeit, dass darauf gespeicherte Daten eingesehen werden oder
Schadsoftware installiert wird.

e Mobilgerdte missen ebenso wie PCs durch Passworter vor unbefugter Inbetriebnahme
geschitzt werden.

e Auf mobilen IT-Gerdaten muissen Virenschutzprogramme betrieben und regelmaRig
aktualisiert werden.

e Alle Schnittstellen, die nicht aktuell benétigt werden, missen deaktiviert werden

e Der Verlust oder Diebstahl eines mobilen IT-Gerats muss den zustandigen Verantwortlichen
sofort gemeldet werden, damit rechtzeitig SicherheitsmaRnahmen ausgel6st werden
kénnen.

e Im Normalfall sollten nur vorher geprifte und als sicher eingestufte Apps installiert werden.
In jedem Fall missen die Benutzer aber auf ihre Auswahl achten und dirfen nur
vertrauenswirdige Programme installieren.

e Das sogenannte ,Jailbreaking”, d.h. das Aushebeln der vom Hersteller vorgesehenen
SicherheitsmalRnahmen, darf auf beruflich verwendeten Mobilgeraten keinesfalls ausgefiihrt
werden. Es setzt die Gerate besonderen, zusatzlichen Sicherheitsgefahrdungen aus.

e Wenn mobile IT-Gerate weitergegeben oder entsorgt werden, missen alle darauf
gespeicherten Daten und Einstellungen gel6scht werden. Dazu eignet sich am besten ein
»Factory Reset”, d.h. das Zuriicksetzen des Gerats in den Auslieferungszustand. Danach wird
noch manuell nachgeprift, ob noch Informationen auf den Speichern verblieben sind.

22 Nutzung von Cloud-Speicherdiensten

Cloud-Speicherdienste wie z.B. Dropbox, iCloud oder Google Drive ermoglichen den einfachen
Datenaustausch beim Einsatz mehrerer IT-Gerate und sind auch fir Online-Backups geeignet. Wenn
sie von den Mitarbeitern eigenmachtig eingesetzt werden, besteht aber die Gefahr, dass Daten
unbemerkt aus der Organisation abfliel3en

Fiir Mitarbeiter liegt es oft nahe, ihren privaten Cloud-Speicher auch fiir berufliche Zwecke zu nutzen.
Das kann dazu flihren, dass Daten dem Zugriff der Organisation entzogen und in unsicheren
Umgebungen gespeichert werden. Auch der Diebstahl von Daten wird damit erleichtert.

Fiir Cloud-Speicher, die aus strategischen Griinden zugelassen werden sollen, miissen die Anbieter
zuvor eingehend gepriift werden (hinsichtlich Sicherheit, aber auch Datenschutz).
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23 Schutz gegen Schadsoftware

Malware ist ein Sammelbegriff fiir unterschiedliche Arten von Schadsoftware (Viren, Trojaner,
Wirmer, usw.). Solche Programme kdnnen durch Loschen, Versenden oder sonstige Manipulationen
unkontrollierbare Schaden an Programmen und Daten bewirken. ,,Schutz gegen Schadsoftware” wir
oft kurz als ,,Virenschutz” bezeichnet, so auch in diesem Dokument.

24 Technische VirenschutzmalRnahmen

Zur Abwehr von Vireninfektionen sind alle Computer der Organisation mit Antivirus-Software
ausgestattet. Zusatzlich werden weitere Einstellungen gesetzt, um Gefahren zu reduzieren, die aus
noch unbekannter oder vom Virenschutz , ibersehener” Schadsoftware entstehen kdnnen

Auch die beste Virenschutzsoftware erzielt nie eine hundertprozentige Trefferquote. Moderne
Virentypen setzen verschiedene Methoden der Tarnung ein; es ist auch Fakt, dass Viren sich
schneller verandern, als die Hersteller von Antivirus-Software passende Signaturupdates erarbeiten
konnen. Eine weitere Gefahrenquelle sind sogenannte Zero-Day-Attacken, bei denen bisher
unbekannte Sicherheitsliicken fiir Angriffe genitzt werden, bevor noch AbwehrmaRnahmen
verfligbar sind.

Aus diesen Grinden werden laufend MaBnahmen implementiert, um das Risiko einer Infektion
weiter zu verringern.

25 Vermeidung bzw. Erkennung von Viren durch Benutzer

Alle Benutzer missen folgende Verhaltensregeln beachten:

e Auch bei E-Mails von vermeintlich bekannten bzw. vertrauenswiirdigen Absendern muss
geprift werden, ob der Inhalt der Nachricht zum Absender passt und ob die Mail bzw. das
Attachment auch erwartet wurde.

e Als Attachment gesendete Programme (d.h. Dateien mit den Endungen .com, .exe, .bat, .vbs
etc.) werden herausgefiltert und dem Benutzer nicht zugestellt. Sollte eine Zustellung
irrtimlich passieren, so ist die IT-Abteilung zu informieren. Besondere Vorsicht ist bei
doppelten, Dateinamen-Endungen (,,.jpg.vbs” oder , gif.exe”) geboten.

e Auch E-Mails im HTML-Format oder Office-Dokumente (.docx, .xIsx, .pptx etc.) sowie
Bildschirmschoner (.scr) kdnnen Schadfunktionen enthalten. Sie dirfen nur dann geéffnet
werden, wenn sie von vertrauenswirdigen Absendern stammen und die Datei erwartet
wurde.

e Mehrere E-Mails mit gleichem Betreff sind verdachtig, vor allem, wenn sie von
verschiedenen Absendern stammen (Spam, Phishing).

e Phishing-Mails, d.h. Mails, in denen zur Ubermittlung von persénlichen Daten oder
Passwortern (z.B. PIN oder TAN) aufgefordert wird, diirfen auf keinen Fall beantwortet
werden. Auch darin angegebene Webseiten dirfen nicht gedffnet werden. Bei Erhalt einer
derartigen E-Mail sollten auch die anderen Mitarbeiter darauf hingewiesen werden, dass es
sich dabei um einen Betrugsversuch handelt.

e Internet-Links in E-Mails diirfen nur dann aufgerufen werden, wenn es sich um
vertrauenswiirdige Nachrichten handelt, und missen mit groRer Vorsicht behandelt werden:
Beim Anklicken kann Schadsoftware, wie z.B. ein Verschlisselungstrojaner, installiert oder
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eine Phishing-Website aufgerufen werden. Die im Link angezeigte Website tauscht oft iber
die tatsachlich aufgerufene URL hinweg.

e Spam-Mails, Werbemails und andere unaufgefordert erhaltene Zusendungen diirfen nicht
beantwortet werden. Die Aufforderung an den Absender, weitere Zusendungen zu
unterlassen, ist kontraproduktiv: Diese Rickmeldung bestatigt nur die Giiltigkeit der
Empfanger-Adresse und erhoht damit das Risiko, weitere Zusendungen zu erhalten. Das
Abbestellen von E-Mails ist nur bei seridsen Zustellern sinnvoll.

26 Notfallmallnahmen im Fall von Vireninfektionen

Fiir Notfalle, die in Folge einer Virusinfektion auftreten kénnen, wurden Notfallplane erstellt, um die
weitere Ausbreitung der Viren zu verhindern und moglichst rasch die Riickkehr zum Normalbetrieb
einleiten zu kénnen. Die Notfallplane sind in der Zentralablage gespeichert.

Dabei wurden folgende Punkte behandelt:

e Den Benutzern ist eine Ansprechperson bekannt, die sie in Notfallen erreichen kénnen, um
die weiteren MaRnahmen einzuleiten und zu koordinieren.

e Es muss sichergestellt sein, dass bei Vorliegen eines neuen Virus die Updates der
Virenschutzprogramme moglichst rasch auf allen Rechnern eingespielt werden.

e Falls infizierte E-Mails an andere Unternehmen (Kunden, Partner) versandt wurden, miissen
diese Unternehmen umgehend dariiber informiert werden, um die weitere Ausbreitung der
Schadsoftware zu verhindern.

e Sollte das Virus Daten geldscht oder verandert haben, so ist durch das Backupkonzept
sichergestellt, dass die Daten aus den Datensicherungen rekonstruieren werden kénnen.

27 Ransomware und Verschlisselungstrojaner

Eine bedeutende Bedrohung im Bereich Internetkriminalitat ist die Ransomware. Dabei handelt es
sich um Schadsoftware, bei der Benutzer erpresst werden, ein ,Losegeld” (engl. Ransom) zu zahlen,
um ihren Computer weiter benutzen oder ihre Dateien 6ffnen zu kénnen.

Wenn auf dem befallenen PC Netzlaufwerke verbunden sind, sind auch die Dateien auf diesen
Laufwerken betroffen. Der Angriff kann daher weit Giber den einzelnen Computer hinausreichen und
den gesamten Datenbestand der Organisation beschadigen. Verschlisselungstrojaner kénnen auf
diese Weise zu massivem, vielleicht auch existenzbedrohendem Datenverlust fihren.

Die folgenden MaBnahmen wurden getroffen, um Schaden durch Ransomware zu vermeiden:

e Das wichtigste Mittel gegen Datenverluste durch Verschliisselungstrojaner sind regelmaRige
und vollstandige Datensicherungen. Dazu wurde ein umfangreiches Backup-Konzept erstellt,
das regelmaRig getestet wird.

28 Netzwerksicherheit
Durch eine Netzwerkverbindung zum Internet entstehen Gefahren: Wiirden keine zusatzlichen
SchutzmaBnahmen eingerichtet, so ware die Verbindung in beiden Richtungen offen und es kénnte

vom Internet auf das ROWA-MOSER Netz und dessen Daten zugegriffen werden
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29 Firewalls
IT-Systeme im internen Netzwerk diirfen nur unter Verwendung ausreichender
Sicherheitseinrichtungen mit dem Internet verbunden werden. Dazu werden Firewalls eingesetzt.

Die Firewall ist so konfiguriert, dass sie die Netzwerkverbindungen zwischen Netzwerken mit
unterschiedlichem Sicherheitsbedarf kontrolliert und standardmaRig alle jene Verbindungen
blockiert, die nicht explizit als ,erlaubt” deklariert wurden.

Zum Einsatz kommt eine Fortinet-Firewall. Diese priift den Datenverkehr im Detail auch auf
Applikationsebene. Sie erlaubt gezielte Eingriffe in den Internetzugriff, indem z.B. einzelne
Anwendungen gesperrt oder nur fiir bestimmte Benutzer freigegeben werden.

Jede Firewall muss richtig installiert und konfiguriert werden, um wirksam Schutz zu bieten. Sie muss
auBerdem laufend administriert werden. Folgende grundlegende Regeln wurden dafir erstellt:

e Jede Kommunikation zwischen internem Netz und dem Internet muss ausnahmslos {iber die
Firewall gefiihrt werden. Die Firewall darf nicht durch Modem-, WLAN- oder Mobile Internet-
Verbindungen umgangen werden.

e Sicherheitsrelevante Updates der Firewall-Software miissen regelmaRig eingespielt werden,
um zu verhindern, dass durch eine Schwachstelle der Firewall das gesamte Netzwerk
gefdhrdet wird.

e Die Konfiguration und Administration der Firewall ist nur tGber eine sichere Verbindung
moglich. Angreifern aus dem Internet darf es nicht moglich sein, die Konfiguration der
Firewall zu verandern oder auszulesen. Auch aus dem internen Netzwerk ist der Zugang nur
befugten Personen moglich.

e Eigene Audits der Firewall-Regeln werden regelmaRig durchgefihrt.

30 Personal Firewalls

Beim Internetzugang unterwegs vom Notebook Giber WLAN oder Mobile Internet, werden Personal
Firewalls eingesetzt, um einen grundlegenden Schutz gegen Fremdzugriffe zu gewahrleisten.

31 Wireless LAN (WLAN)

Bei ROWA-MOSER werden sowohl kabelgebundene LANSs als auch drahtlose Netzwerke eingesetzt.
Sicherheitstechnisch entstehen durch WLANs neue Gefahrdungen und es sind zusatzliche
MaRBnahmen zu beachten, um nicht die Sicherheit des gesamten Netzwerks zu gefahrden.

Neben dem Ausspionieren von Daten besteht auch die Gefahr, dass Eindringlinge illegale Aktivitaten
Uber das WLAN durchfihren, fir die dann der Betreiber verantwortlich gemacht wird. Ein
ungesichertes WLAN kann daher auch zu rechtlichen Problemen fihren.

Folgende MaRBnahmen wurden daher bei der Implementierung und beim Betrieb des WLANs
beachtet:

e Geeignete Positionierung und Ausrichtung der Zugriffspunkte und Antennen, um aullerhalb
des AV-Hauses den WLAN-Empfang moglichst zu verhindert;

e Verschliisselungsoptionen sind aktiviert; es wird ausschlieBlich WPA2 eingesetzt;

e Fine Anderung der Standardeinstellungen (insbes. der Passworter) am WLAN-Access-Point
wurde vorgenommen;
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e Der DHCP-Server am WLAN-Access-Point wurde deaktiviert;

32 Festlegung der Internet-Sicherheitsstrategie
Eine WWW-Sicherheitsstrategie dient zur Kldrung grundlegender sicherheitsrelevanter
Fragestellungen.

Die WWW-Sicherheitsstrategie von ROWA-MOSER beinhaltet folgende Grundsatze:

e  WWW-Zugang ist allen Mitarbeitern gestattet

e Es werden keine Einschrankungen durch URL-Filter gemacht

e Benutzer werden regelmaRig in den Awareness-Trainings auf die Gefahren hingewiesen

e Technische Hilfestellung bei sicherheitsrelevanten Benutzerfragen findet tber die IT-

Abteilung statt.

Das richtige Benutzerverhalten hat wesentlichen Anteil bei der Abwehr der Gefahren, die aus der
Internet-Nutzung entstehen. Jeder Mitarbeiter wird deshalb verpflichte, die einschlagigen
Sicherheitsrichtlinien einzuhalten.

Beim Herunterladen von Dateien oder Programmen kann eine Vielzahl von Sicherheitsproblemen
auftreten, etwa Viren, Wirmer oder Trojaner. Die Benutzer miissen daher immer die Moéglichkeit in
Betracht ziehen, dass heruntergeladene Dateien oder Programme Schadsoftware enthalten.

33 Soziale Netzwerke

Soziale Netzwerke (Facebook, Xing, Twitter, ...) kdnnen potenzielle Risiken mitbringen:

e Einschleusen und Verbreitung von Schadsoftware (iber soziale Netzwerke

e Kontrollverlust tGber die transportierten Inhalte

e Cyber-Mobbing, d.h. 6ffentliches BloRstellen und Herabwiirdigen von Personen
e Produktivitatsverlust aufgrund intensiver privater Nutzung durch Mitarbeiter

Die Arbeitsplatzrechner sind durch technische MaRnahmen abgesichert, sodass moglichst verhindert
wird, dass Schadsoftware von infizierten Webseiten in das interne Netzwerk gelangen kann.

34 Logging, Monitoring und Auditing
Zentrales Uberwachungssystem mit Alert fiir Hardware, Netzwerk und Komponentencheckup doppelt.
(automatisch PRTG, manuell durch IT-Abteilung)

35 Kontinuierliche Verbesserung
Aufarbeiten von Sicherheitsrelevanten Vorfallen. Organisation (Qualitatsverbesserung) wird durch
Abweichungsblatter und den KVP der ISO Zertifizierung sichergestellt.

36 Datensicherung

Datensicherung und NotfallwiederherstellungsmaRnahmen helfen bei der Schadensbegrenzung nach
Systemausfallen, dem Verlust einzelner Dateien oder im schlimmsten Fall der Zerstérung der
gesamten IT-Infrastruktur. Verschiedene, miteinander verkniipfte MalRnahmen sind nétig, um
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sicherzustellen, dass die IT-Systeme innerhalb eines definierten Zeitraums wieder funktionsfahig
sind.

Durch die Datensicherungen werden auch weitere Risiken abgedeckt. So kdnnen bestimmte
Datenstande zu Beweisflihrungszwecken wiederhergestellt werden oder Daten gerettet werden, die
von Schadsoftware verfalscht oder zerstort wurden. AuBerdem ermdglichen Backups, die Daten nach
schwerwiegenden Vorfallen, wie z.B. einem Brand im Serverraum oder dem Diebstahl von Rechnern,
wiederherzustellen.

37 Datensicherungskonzept und -planung

Voraussetzung regelmafiger Datensicherungen ist die zentrale Speicherung aller wichtigen Daten,
die auch hinsichtlich der Datensicherheit erforderlich ist. Benutzer wurden dazu verpflichtet, ihre
Daten auf Netzlaufwerken der dafiir vorgesehenen Server (und nicht den Festplatten ihrer
Arbeitsplatzrechner) abzuspeichern.

Um eine groRtmogliche Ausfallsicherheit zu gewahrleisten wird gegenwartig eine verschlisselte
Online-Datensicherung bei Tirol-Cloud genutzt.

38 Zutrittskontrolle

Die Uberwachung des Zutritts zum Gebaude bzw. zu sensiblen Bereichen zahlt zu den wichtigsten
SchutzmaBnahmen. Ein Zutrittskontrollsystem vereinigt verschiedene bauliche, organisatorische und
personelle Vorkehrungen:

Einige Bereiche sind besonders Schiitzenswert (Serverrdume, Archive, Buchhaltung).

Aus diesen Festlegungen wurden die Anforderungen fiir ZutrittskontrollmaBnahmen abgeleitet, die
bei der Auswahl einer SchlieRl6sung und der Schliisselvergabe beachtet wurden.

39 Schliusselverwaltung

Die Herstellung, Aufbewahrung, Verwaltung und Ausgabe von Schliisseln ist zentral geregelt.
Reserveschlissel werden vorgehalten und gesichert aufbewahrt. Schliissel werden nur an
berechtigte Personen ausgegeben.

Uber die Aus- und Riickgabe aller Schliissel werden schriftliche Aufzeichnungen gefiihrt. Anhand
dieser Listen ist es jederzeit moglich nachzuvollziehen, wer zu welchem Zeitpunkt Zutritt zu welchen
Bereichen hatte. Aus diesem Grund ist es auch den Mitarbeitern verboten, ihre Schliissel anderen zu
Uberlassen; jede Schliisselausgabe muss Uber die zentrale Ausgabestelle erfolgen.

Fiir den Verlust von Schliisseln wurde ebenfalls vorgesorgt: Jedem Mitarbeiter ist bekannt, wer in
diesem Fall zu verstandigen ist.

40 Sicherer und rechtlich konformer Umgang mit Bewerbungen

Alle Bewerbungen missen an die zustandige Person tbermittelt werden.

Es wurde auch ein eigenes E-Mail-Postfach angelegt, auf dem Bewerbungen zentral gespeichert
werden. (bewerbung@rowa-moser.at)
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Dieser E-Mail-Account wird von der zustandigen Person Gberwacht. Diese Person stellt sicher, dass
gesetzliche Loschfristen eingehalten werden.

Bewerbungen, die ausgedruckt werden und an zustdndige Fachabteilungen weitergegeben werden,
werden nach der Verwendung vernichtet. Das Shreddern hat allerspatestens nach 6 Monaten zu
erfolgen.

Bewerbungen, die liber Dritte kommen (z.B. Jobs Experts) werden unverziiglich gel6scht, wenn es zu
keinem Vertragsverhaltnis kommt.

Wenn Bewerbungen an Niederlassungen geschickt werden, diirfen sie nur an Niederlassungsleiter
direkt gesendet werden. Die jeweiligen Niederlassungsleiter stellen die Vernichtung der Bewerbung
spatestens nach 6 Monaten sicher.

41 Umgang mit geistigem Eigentum:
Geistiges Eigentum von Partnerunternehmen darf ohne Zustimmung der Geschaftsfiihrung nicht fir
sich selbst genutzt, oder an unbefugte Dritte weitergegeben werden.

Zum geistigen Eigentum gehoren samtliche Marken, Kennzeichen, Warenzeichen, Gebrauchs- und
Geschmacksmusterrechte, geschaftliche Bezeichnungen, Logos, Produktfotografien,
Produktbeschreibungen, Datenblatter, technische Informationen und sonstige Produktinformationen
und -prasentationen, unabhangig ob in digitaler Form oder kérperlicher Form.
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